GIZLILiK VE KiSISEL VERILERIN KORUNMASI iILKELERI

1. AMAC VE KAPSAM

Isbu Gizlilik ve Kisisel Verilerin Korunmas1 Ilkeleri (“Ilkeler”), Kale Giivenlik Sistemleri
A.S’nin (“KALE”, “Sirket” yahut “Veri Sorumlusu” olarak anilacaktir) kisisel verilerin
korunmasina iliskin kabul ettigi ilkeleri diizenlemekte ve Miisteri, Potansiyel Miisteri, Calisan
Aday1, Cevrimici Ziyaretci, Uye, Bayi, Ugiincii Kisi (“Kisi Gruplar1™) ait kisisel verilerin
islenmesine iliskin olarak kisisel veri isleme ilkelerini belirlemekte ve s6z konusu kisi
gruplarin1 aydinlatmay1 hedeflemektedir.

2. KiSISEL VERILERININ ISLENMESINE iLiSKIiN iLKELER

KALE olarak Veri Sorumlusu sifati ile asagidaki ilkeler ¢ergevesinde kisisel verilerinizi
islemekteyiz.

2.1 Hukuka ve Diiriistliik Kurahna Uygun isleme

Kisisel verilerinizin islenmesinde hukuksal diizenlemelerle getirilen ilkeler ile genel gliven ve
diiriistliik kuralina uygun hareket edilmektedir.

2.2 Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasin1 Saglama

Mesru menfaatleriniz dikkate alinarak, islenen verilerin dogru ve giincel olmasi i¢in donemsel
kontrol ve gilincellemeler yapilmakta ve bu dogrultuda gerekli tedbirler alinmaktadir. Bu
kapsamda kigisel verilerin dogrulugunu kontrol etme ve gerekli diizeltmeleri yapmaya yonelik
sistemler KALE biinyesinde olusturulmaktadir.

2.3 Belirli, Acik ve Mesru Amaclarla Isleme
Kisisel verileriniz agik, belirli ve mesru veri isleme amaclarina dayali olarak islenmektedir.
2.4 islendikleri Amacla Baglantih, Simirh ve Olgiilii Olma

Kisisel verileriniz, dngdriilen amag/amaglarin gerceklestirilebilmesi icin 6l¢iilii, amagla ilintili
ve smirl bigimde islenmekte ve amacin gergeklestirilmesiyle ilgili olmayan veya ihtiyag
duyulmayan kisisel verilerin islenmesinden kaginilmaktadir.

2.5 Tlgili Mevzuatta Ongériilen veya Islendikleri Amac icin Gerekli Olan Siire Kadar
Muhafaza Etme

Kisisel verileriniz ancak ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in gerekli olan
stire kadar muhafaza etmektedir. Bu kapsamda, oncelikle ilgili mevzuatta kisisel verilerin
saklanmasi i¢in bir siire ongoriiliip 6ngoriilmedigi tespit edilmekte, bir siire belirlenmisse bu
stireye uygun davranilmakta, bir siire belirlenmemisse kisisel veriler islendikleri amag i¢in
gerekli olan siire kadar saklanmaktadir. Siirenin bitimi veya islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde, daha uzun siire islenmelerine izin veren hukuki bir sebep
bulunmamasi halinde, kisisel verileriniz KALE’nin Kisisel Verilerin Saklanmasi ve Imhasi
Politikasi’na gore silinmekte, yok edilmekte veya anonim hale getirilmektedir.

3. KISISEL VERILERININ iSLENMESi SARTLARI
Kisisel verileriniz, KALE tarafindan, asagida yer alan sartlar ¢cergevesinde islenmektedir.

3.1 Kanunlarda Acik¢a Ongoriilmesi



Kanunlarda acik¢a kisisel veri islenmesi Ongoriildiigii hallerde, kisisel verileriniz
islenebilecektir.

3.2 Fiili Imkansizlik Sebebiyle ilgilinin Acik Rizasinin Alinamamasi

Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda olan veya rizasina gegerlilik
taninamayacak olan ilgili kisinin kendisinin ya da baska bir kisinin hayat1 veya beden
biitlinliiglinli korumak igin kisisel verisinin islenmesinin zorunlu olmasi halinde kisisel
verileriniz islenebilecektir.

3.3 Sozlesmenin Kurulmasi veya Ifasiyla Dogrudan ilgi Olmas:

S6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi1 kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi halinde kisisel verileriniz
islenebilecektir.

3.4 KALE’nin Hukuki Yiikiimliiliigiinii Yerine Getirmesi

Veri sorumlusu olarak hukuki yiikiimliiliikleri yerine getirmek i¢in islemenin zorunlu olmasi
halinde kisisel verileriniz islenebilecektir.

3.5 Kisisel Verilerin Alenilestirilmesi
Kisisel verileriniz tarafinizca alenilestirilmis olmasi halinde, islenebilecektir.
3.6 Bir Hakkin Tesisi veya Korunmasi icin Veri Islemenin Zorunlu Olmasi

Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi halinde
kisisel verileriniz islenebilecektir.

3.7 Mesru Menfaate Dayali Olarak Verilerin islenmesi

KALE’nin mesru menfaatleri icin veri islemenin gerekli olmasi halinde kisisel verileriniz
islenebilecektir.

3.8 Agik Rizaya Dayal Olarak islenmesi

Kisisel verileriniz, isbu Ilkelerde belirtilen sartlardan herhangi birine dayali olarak
islenemedigi durumlarda, acik rizaya dayali olarak islenmektedir.

4. KISISEL VERILERIN KATEGORIZE EDILMESI

Veri Sahibi Veri Kategorisi
Miisteri/Bayi Kimlik Bilgileri

Finansal Bilgiler

Tletisim Bilgileri

Gorsel Isitsel Bilgiler

Pazarlama Bilgileri

Miisteri Islem Bilgileri
Hukuki Islem Bilgisi
Risk Yonetimi Bilgisi

Islem Giivenligi Bilgileri




Potansiyel Miisteri/Potansiyel Kimlik Bilgileri
Bayi

Iletisim Bilgileri

Pazarlama Bilgileri

Miisteri islem Bilgileri

Gorsel Isitsel Bilgiler

Risk Yonetimi Bilgisi

Islem Giivenligi Bilgileri
Cahisan Aday1 Kimlik Bilgileri

[letisim Bilgileri

Gorsel Isitsel Bilgiler

Mesleki Deneyim Bilgileri
Ozlik Bilgileri

Islem Giivenligi Bilgileri
Kimlik Bilgileri

Uclincii  Kisi (Calisan Aday:

Iletisim Bilgileri
Referansi vb.)

Islem Giivenligi Bilgileri

Cevrimici Ziyaretci Kimlik Bilgileri

Iletisim Bilgileri

Pazarlama Bilgileri

Islem Giivenligi Bilgileri
5. KISISEL VERILERIN iISLENME AMACLARI

KALE’de, 6698 sayili Kanun’un 5. maddesinde belirtilen kisisel veri isleme sartlar1 dahilinde
ilgili kisi grubuna gore asagidaki amaglar ile kisisel veriler islenebilmektedir.

5.1 MUSTERI/BAYI

Miisteri kisisel verileri, 6698 sayili Kanun’un 5. maddesinde belirtilen kisisel veri isleme
sartlar1 dahilinde, mal ve hizmet satin alim siire¢lerinin yiirtitiilmesi, mal ve hizmet satis sonrasi
destek hizmetlerinin yiiriitiilmesi, mal ve hizmet satis siireclerinin yiriitiilmesi, mal ve hizmet
iiretim ve operasyon siire¢lerinin yuriitiilmesi, firma / {iriin / hizmetlere baghlik siire¢lerinin
ylriitiilmesi, denetim / etik faaliyetlerinin ylriitiilmesi, erisim yetkilerinin yiiriitiilmesi,
faaliyetlerin mevzuata uygun yiriitiilmesi, finans ve muhasebe islerinin yiriitiilmesi, hukuk
islerinin takibi ve yiiriitiilmesi, i¢ denetim/ sorusturma / istihbarat faaliyetlerinin ydrattlmesi,
talep ve sikayetlerin takibi, is faaliyetlerinin yiiriitilmesi ve denetimi, acil yardim g¢agrisi
halinde ilgili mevzuata uygun olarak yer tespiti ve yetkili mercilerle paylasma siirecleri, is
stireclerinin iyilestirilmesine yonelik dnerilerin alinmas1 ve degerlendirilmesi, is siirekliliginin
saglanmasi faaliyetlerinin yiiriitiilmesi, miisteri iliskileri yonetimi siireglerinin ytriitiilmesi,
miisteri memnuniyetine yonelik aktivitelerin yiiriitiilmesi, pazarlama analiz ¢aligmalarinin
yuriitiilmesi, reklam / kampanya / promosyon siireclerinin yiiriitiilmesi, iletisim faaliyetlerinin
ylirlitiilmesi, lirlin ve hizmetlerin gelistirilmesi ¢aligmalarinin yiiriitiilmesi, 6dil ve ¢ekilis
islemlerinin yiiriitiilmesi, amaglariyla islenebilecektir.



5.2 POTANSIYEL MUSTERI/POTANSIYEL BAYI

Aday Miisteri kisisel verileri, 6698 sayili Kanun’un 5. maddesinde belirtilen kisisel veri isleme
sartlar1 dahilinde, Sirket tarafindan yiiriitiilen ticari faaliyetlerin gerceklestirilmesi i¢in gerekli
caligmalarin yapilmasi ve buna bagli is stireglerinin yiiriitiilmesi, Sirket tarafindan sunulan {iriin
ve hizmetlerden faydalandirmak i¢in gerekli ¢alismalarin ve ilgili is slireglerinin yiiriitiilmesi,
Sirket tarafindan sunulan iiriin ve hizmetlerin 6zellestirilerek 6nerilmesi ve tanitilmasi i¢in
gerekli olan aktivitelerin planlanmasi ve icrasi, miisteri iligskileri yOnetimi siire¢lerinin
yliriitiilmesi, miisteri memnuniyetine yonelik aktivitelerin ylriitiilmesi, pazarlama analiz
caligmalarinin yiirtitiilmesi, reklam / kampanya / promosyon siire¢lerinin yiiriitiilmesi, iletisim
faaliyetlerinin yiirlitiilmesi, iiriin ve hizmetlerin gelistirilmesi c¢alismalarinin yiiriitiilmesi
amaclariyla islenebilecektir.

5.3 CALISAN ADAYI

Calisan adayi kisisel verileri, 6698 sayili Kanun’un 5. maddesinde belirtilen kisisel veri isleme
sartlar1 dahilinde, insan kaynaklar siireclerinin planlanmasi ve icrasi, 6zliik faaliyetlerinin
ylriitilmesi, mevzuattan kaynakli ylikiimliiliikklerin yerine getirilmesi, menfaatlerin
planlanmasi ve icrasi, personel temin siire¢lerinin yiiriitiilmesi, amaglariyla islenebilecektir.

5.4 UCUNCU KiSi

Uciincii Kisi kisisel verileri, 6698 sayili Kanun’un 5. maddesinde belirtilen kisisel veri isleme
sartlar1 dahilinde, is faaliyetlerinin yiiriitiilmesi, iletisim faaliyetlerinin yiiriitiilmesi amaglariyla
islenebilecektir.

5.5 CEVRIMICI ZIYARETCI

Cevrimici Ziyaretci kisisel verileri, 6698 sayili Kanun’un 5. maddesinde belirtilen kisisel veri
isleme sartlar1 dahilinde, pazarlama analiz ¢alismalarinin yiiriitiilmesi, reklam / kampanya /
promosyon siireglerinin yiiriitiillmesi, iletisim faaliyetlerinin yurutilmesi, triin ve hizmetlerin
gelistirilmesi ¢aligmalarinin  yiirtitiilmesi, hukuki ylikiimliiliiklerin yerine getirilmesi
amaglariyla islenebilecektir.

6. KISISEL VERILERIN AKTARIMI

Kisisel verileriniz; is ortaklarimiza ve bayilerimize, tedarik¢ilerimize, istiraklerimize, grup
sirketlerimize, hukuken yetkili kamu kurumlarina ve 6zel kisilere, isbu Ilkeler 3. ve 5.
Maddesinde yer verilen ilke ve amaclar ile 6698 sayili Kanun’un 8. ve 9. maddelerinde
belirtilen kisisel veri isleme sartlar1 ve amaglar1 ¢ergcevesinde sinirli olarak aktarilabilecektir.

7. KISISEL VERI TOPLAMANIN YONTEMI VE HUKUKI SEBEBI

KALE’ye elektronik ortamda iletilen kisisel verileriniz ilgili kisi gruplarmma gore asagidaki
sekilde islenmektedir.

7.1 MUSTERI/BAYI

Miisteri kisisel verileri, 6698 Sayili Kanun’un 5. maddesinde yer alan, abonelik s6zlesmesi
baglaminda “bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla
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sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmas1”, “veri sorumlusunun
hukuki yiikiimliiliigiinli yerine getirebilmesi i¢in zorunlu olmas1™, “ilgili kisinin temel hak ve
Ozgiirliklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri igin veri

islenmesinin zorunlu olmas1” hukuki sebeplerine dayanarak, elektronik ortamda basvuru formu



doldurulmak suretiyle, fiziki form doldurulmasi suretiyle, ¢agr1 merkezi islemleri suretiyle,
veri kayit sistemini parcasi olarak bizzat kisiden yahut {i¢iincii kisiden alinmak suretiyle
otomatik yolla islenmektedir.

7.2 POTANSIYEL MUSTERI/POTANSIYEL BAYIi

Aday Miisteri kisisel verileri, 6698 Sayili Kanun’un 5. maddesinde yer alan “ilgili kisinin
kendisi tarafindan alenilestirilmis olmas1”, “bir hakkin tesisi, kullanilmasi veya korunmasi i¢in
veri islemenin zorunlu olmas1™, “ilgili kisinin temel hak ve Ozgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmas1” “veri
sorumlusunun hukuki yukimlaligini yerine getirebilmesi igin zorunlu olmasi” hukuki
sebeplerine dayanarak, elektronik ortamda basvuru formu doldurulmak suretiyle, fiziki form
doldurulmasi suretiyle, cagr1 merkezi islemleri suretiyle, veri kayit sistemini pargasi olarak

bizzat kisiden yahut {igiincii kisiden alinmak suretiyle otomatik yolla islenmektedir.
7.3 CALISAN ADAYI

Calisan Adayi kisisel verileri, 6698 Sayili1 Kanun’un 5. maddesinde yer alan, kurulmasi ihtimali
bulunan is s6zlesmesi baglaminda “bir s6zlesmenin kurulmasi veya ifastyla dogrudan dogruya
ilgili olmasi kaydiyla s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi1”,
“ilgili kisinin temel hak ve 6zglirliikklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri i¢in veri islenmesinin zorunlu olmas1” hukuki sebeplerine dayanarak, elektronik
ortamda basvuru formu doldurulmak suretiyle, fiziki form doldurulmasi suretiyle, cagri
merkezi iglemleri suretiyle, veri kayit sistemini pargasi olarak bizzat kisiden yahut tiglincii
kisiden alinmak suretiyle otomatik yolla islenmektedir.

7.4 UCUNCU Kisi

Ucgiincii Kisi kisisel verileri, 6698 Sayili Kanun’un 5. maddesinde yer alan, “ilgili kisinin temel
hak ve 6zgilirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri igin veri
islenmesinin zorunlu olmas1” hukuki sebeplerine dayanarak, elektronik ortamda basvuru formu
doldurulmak suretiyle, fiziki form doldurulmasi suretiyle, ¢agri merkezi islemleri suretiyle,
veri kayit sistemini pargasi olarak bizzat kisiden yahut {igiincli kisiden alinmak suretiyle
otomatik yolla islenmektedir.

7.5 CEVRIMICI ZIYARETCI

Cevrimici Ziyaretci kisisel verileri, 6698 Sayili Kanun’un 5. maddesinde yer alan, “ilgili
kisinin temel hak ve oOzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri igin veri islenmesinin zorunlu olmasi” ve “veri sorumlusunun hukuki
yukiimliliigiinii yerine getirebilmesi i¢in zorunlu olmas1” hukuki sebebine dayanarak otomatik
yolla islenmektedir hukuki sebeplerine dayanarak, elektronik ortamda basvuru formu
doldurulmak suretiyle, fiziki form doldurulmasi suretiyle, ¢cagrt merkezi islemleri suretiyle,
veri kayit sistemini parcasi olarak bizzat kisiden yahut {icilincii kisiden alinmak suretiyle
otomatik yolla islenmektedir.

8. KIiSISEL VERILERIN GUVENLIGi
8.1 Kisisel Verilerin Giivenligine Yonelik Alinan Idari Tedbirler

 Kisisel Veri isleme Envanteri hazirlanmis ve isbu envantere iliskin mevcut risk ve
tehditlerin belirlenmesi i¢in Risk Envanteri ¢ikarilmistur.



» Calisanlara kisisel veri giivenligine iliskin egitimler verilmekte ve farkindalik
caligmalari siirecleri yliriitilmektedir.

* (Calisanlardan Gizlilik Taahhiitnamesi alinmaktadir.

+ Calisanlara yonelik Calisan Kisisel Verilerin Korunmas1 ve Islenmesi Politikasi
hazirlanmakta ve ¢alisanlara imzalatilmaktadir.

+ Kisisel veri giivenligine iliskin Kullanim ve Erisim Politikasi, Saklama ve Imha
Politikasi, Veri Koruma Politikasi, WEB Gizlilik ve KVK Ilkeleri dokiimanlari
hazirlanmakta ve hayata gecirilmektedir.

» Sirket tarafindan islenen kisisel veriler Kanun’un 4. maddesi nezdinde diizenlenen
ilkeler 15181nda miimkiin oldugunca azaltilmaya ¢aligilmaktadir.

* Veri isleyen olarak sozlesme yapilan kisi ve kurumlarla iligki siireglerinin
yonetilmesi i¢in veri giivenligine iligkin Gizlilik S6zlesmesi yapilmakta ve Gizlilik
Taahhiitnameleri alinmaktadir.

» Kigsisel veri islemeye baglamadan 6nce Sirket tarafindan, ilgili kisileri aydinlatma
yiikiimliiliigli yerine getirilmektedir.

» Sirket i¢i periyodik ve rastgele denetimler yapilmakta ve denetim sonuglari
diizeltici ve Onleyici faaliyet olarak girdi saglamaktadir. Bu sayede siirekli
iyilestirme yapilarak riskler azaltilmaktadir.

8.2 Kisisel Verilerin Giivenligine Yonelik Alinan Teknik Tedbirler

* Ag giivenligi ve uygulama giivenligi saglanmaktadir.

* Agyoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

* Anahtar yonetimi uygulanmaktadir.

 Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik
onlemleri alinmaktadir.

* Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

* Erisim loglar diizenli olarak tutulmaktadir.

»  Erigim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baslanmistir.

* Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

* Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.

+ Glncel anti-viriis sistemleri kullanilmaktadir.

* Giivenlik duvarlar kullanilmaktadir.

* Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

+ Kigisel veri giivenligi sorunlar1 hizli bir sekilde raporlanmaktadir.

+ Kigsisel veri giivenliginin takibi yapilmaktadir.

» Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli glivenlik 6nlemleri
alinmaktadir.

» Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1 giivenligi
saglanmaktadir.

» Kisisel veri i¢eren ortamlarin giivenligi saglanmaktadir.

* Kigsisel veriler yedeklenmekte ve yedeklenen kisisel verilerin gilivenligi de
saglanmaktadir.



Kullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin
takibi de yapilmaktadir.

Log kayitlar1 kullanict miidahalesi olmayacak sekilde tutulmaktadir.

Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis
ve uygulanmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli
olarak ve KEP veya kurumsal posta hesab1 kullanilarak gonderilmektedir.

Saldir tespit ve 6nleme sistemleri kullanilmaktadir.

S1zma testi uygulanmaktadir.

Siber giivenlik 6nlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.
Sifreleme yapilmaktadir.

Veri kayb1 6nleme yazilimlart kullanilmaktadir.

9. BASVURU USUL VE ESASLARI

Ilgili kisi olarak, 6698 Sayili Kanun’un ilgili kisinin haklarm diizenleyen 11. Maddesi
kapsamindaki taleplerinize iliskin, “Ilgili_Kisi Kisisel Verilerin Korunmasma iliskin
Basvuru Formu” dogrultusunda belirlenen sartlar dahilinde ve her halukarda Veri

Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig ile ongoriilen asgari kosullari

saglayan 1slak imzali olarak sahsen yahut Noter Kanali ile Ayazaga Mahallesi Cendere Caddesi
NO:109F Vadistanbul 1E Ofis Sariyer/Istanbul adresine yapacagi yazili basvuru ile,
kaleguvenlik@kale.hs03.kep.tr adresine yapacag Kayith Elektronik Posta (KEP) ile Bagvuru

ile ve kisiselveriler@kalekilit.com.tr e-mail adresine yapilacak mobil imza/e-imza icerecek
sekilde olusturulan e-mail ile KALE’ye basvuru yapabilirsiniz.

Bu kapsamda ilgili kisi 0zet olarak;

Kisisel veri islenip islenmedigini 6grenme,

Kisisel verileri islenmigse buna iligkin bilgi talep etme,

Kisisel wverilerin islenme amacin1 ve bunlarin amacma uygun kullanilip
kullanilmadigini 6grenme,

Yurt i¢cinde veya yurt disinda kisisel verilerin aktarildig: tiglincii kisileri bilme,
Kisisel verilerin eksik veya yanlis islenmis olmas1 halinde bunlarin diizeltilmesini
isteme,

Ilgili mevzuatta dngoriilen sartlar gercevesinde kisisel verilerin silinmesini veya
yok edilmesini isteme,

Kisisel verilerin aktarildig: tigiincii kisilere bildirilmesini isteme,

Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme,

haklarina sahip bulunmaktasiniz.
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